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1. INTRODUCCION

El Certificado de Empleado Priblico es una certificacion electrénica emitida por la Fabrica Nacional de
Moneda y Timbre — Real Casa de la Moneda (FNMT-RCM) que vincula al titular de la misma con la
Administraciéon Publica donde el firmante ejerza sus competencias, confirmando la identidad de éste,
su numero de identificacién personal, y en su caso, cargo o puesto de trabajo desempefiado’.

Este documento contiene la informacion necesaria para la correcta acreditacioén de la identidad del
firmante del Certificado de Empleado Piiblico en 1a Universidad de Cadiz ante la Oficina de Asistencia en
Materia de Registro. También se detallan los requisitos técnicos de los equipos del acreditador y del
solicitante.

2. SOLICITUD DEL CERTIFICADO DE EMPLEADO PUBLICO

La solicitud del Certificado de Empleado Priblico se realizara, por el usuario final del mismo desde su
propio equipo y utilizando el navegador (y la versién) recomendados por la FNMT, en el sitio web
del Prestador de Servicios de Confianza, a través de la direccion que haya habilitado la sede electrénica
de la FNMT — RCM.

El Codigo de Solicitud obtenido en este proceso debera conservarse para su postetior uso.

Puede ampliar la informacion en el Manual de Solicitud del Certificado de Empleado Publico.

3. ACREDITACION EN LA OFICINA DE REGISTRO

El interesado en obtener el Certificado de Enpleado Piiblico, una vez realizada la solicitud del mismo
deberda personarse ante una Oficina de Asistencia en Materia de Registro de la UCA para la
acreditacion de su identidad y postetior descarga de su certificado.

El personal, miembro de las Oficinas de Registro, designado por la universidad para desempefiar esta
funcién, completard las tareas de verificacion de la identidad del Solicitante y el registro de dicha
peticién con las herramientas proporcionadas por la FNMT.

La relacién de personal autorizado para acreditar serd remitida a la FNMT segun el procedimiento
establecido.

3.1. Verificacion de la Identidad del Solicitante

Los miembros de la comunidad universitaria que deseen obtener su certificado deberan presentar
ante las Oficinas de Registro:

e El Cédigo de Solicitud generado por la FNMT.

e  Un documento de identidad original.

1 https://www.cett.fnmt.es/documents/10446703/10512274/ap_pr_empleadopublico_v3.3.pdf
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El funcionario encargado de la acreditaciéon comprobara la identidad del solicitante, la vigencia de su
cargo y vinculacién con la Universidad de Cadiz y debera recabar informacién adicional
imprescindible para completar el registro de su solicitud ante la FNMT.

Los datos personales y su tratamiento quedaran sometidos a la legislacion especifica.

La informacién referente a Puesto / Cargo / Unidad del interesado podra obtenetla en la pagina web
Datos Empleado UCA habilitada para tal fin, introduciendo el NIF y el Estamento (Sector) al
que pertenece el solicitante (PAS / PDI):

https://empleados.uca.es

El acceso a esta pagina se realiza mediante las credenciales LDAP (usuario y contrasefia UCA) del
funcionario que vaya a realizar la acreditacién en la Oficina de Registro y los datos que devuelve sobre
el solicitante del certificado son los siguientes:

e NIF DE USUARIO

e APELLIDOS Y NOMBRE

e UNIDAD (WS DEL CAU): Servicio, Area, Departamento u Oficina de adscripcién del empleado.
e CARGO: Cargo desempefiado en la actualidad para el cual puede pedir el Certificado, si lo tuviera.

e ESTAMENTO: Tipo de empleado (PAS, PDI). La aplicacion mostrara las diferentes tipologfas para
aquellos empleados que fueran PAS y PDI (ver Imagen 3. Tipo de empleado PAS- PDI).

e CATEGORIA: Categoria Profesional del Empleado (Téwnico, Gestor, Titulado Superior en, Profesor
Contratadp. ..)

e  GRUPO: Grupo de clasificacion para el PAS (A7, A2, ...) odel PDI (7, 2, ...)

e REGIMEN JURIDICO: Cualquiera de los reflejados en el TREBEP, Funcionario de carrera, Personal
Laboral, Profesor Titular, Funcionario interino. ..

e SITUACION ADMTVA: Servicio Activo

e  PUESTO: Numero de Puesto RPT para el cual puede pedir el Certificado.

e NRP: Numero de Registro Personal.

e UNIDAD (WS DE UXXI): Servicio, Area, Departamento u Oficina de adscripcién del empleado que

se refleja en la base de datos de Personal. Es posible que este campo esté vacio, en cuyo caso se
comprobara el valor de UNIDAD (WS DEL CAU).

Si no existieran datos para el empleado en la base de datos, la aplicacién devolvera un mensaje de error. En este
caso habra que asegurarse de que el nimero del documento de identidad introducido es correcto y de que el

empleado esté en Servicio Activo (ver Imagen 4. Usuario no encontrado).
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Datos Empleado U

a

Introduzca NIF o NIE

we: [

Ermvviar

Imagen 1. Acceso a la Aplicacion Datos Empleado UCA (empleados.uca.es)

Datos Empleado UCA

CoNX

DATOS ADMINISTRATIVOS
EMPLEADO UCA

NIF DE USUARIO

APELLIDOS Y NOMBRE

UNIDAD (WS DEL CAU)

CARGO

P
¢

ESTAMENTO
CATEGORIA

GRUPO

REGIMEN JURIDICO
SITUACION ADMTVA. SERVICIO ACTIVO

PUESTO

NRP

UNIDAD (WS DE U00)

Imagen 2. Informacion Datos Empleados UCA del Solicitante
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Mostrar

DATOS ADMINISTRATIVOS
EMPLEADO UCA

NIF DE USUARIO

APELLIDOSY NOMBRE

UNIDAD (WS DEL CAU)

CARGO
ESTAMENTO
CATEGORIA

GRUPO

REGIMEN JURIDICO
SITUACION ADMTVA. SERVICIO ACTIVO
PUESTO
NRP

UNIDAD (WS DE LO0)

CARGO
ESTAMENTO
CATEGORIA
GRUPO

REGIMEN JURIDICO

SITUACION ADMTVA. SERVICIO ACTIVO

pucsTo |

NRP

A0 Ws € 00 ]

Imagen 3. Tipo de empleado PAS- PDI

Datos Empleado UCA

Mostrar
NO SE HAN CARGADO DATOS ADMINISTRATIVOS paRA EL usuario [ NN

Voiver

Imagen 4. Usuario no encontrado

3.2 Emision de Certificados de Empleado Puablico en Software

La gestion de Solicitudes de Registro de Certificados para el Personal al Servicio de la
Administracién Puablica se llevara a cabo en las Oficinas de Registro habilitadas para tal efecto.
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Las operaciones se realizaran desde la Aplicacion de Registro de Usnarios (v. 2.0 en el momento de
confeccionar este manual) con las credenciales de acceso del personal autorizado.

Es un requisito imprescindible tener instalada la aplicacion Autofirma y se recomienda utilizar la
versién recomendada de navegadores por la FNMT en cada momento. En la fecha de elaboracién
de este manual, se recomendaba Internet Explorer y versiones de Mozilla Firefox anteriores a la 692.

-4
M FNMT  CERES  MUSEO CASA DELA MONEDA  SIAEN  ESCUELA DE GRABADO  7IENDA VIRTUAL

Yi%v Sede Electrénica
L A Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre ‘Y .
. & y
i oy < L | L
Certificados | Trdmites Q
Inicio >  Registro inicio

Registro de Usuarios. Comunicaciones

Accesos directos

Nueva aplicacién de registro

Acceso a la
Apllcaclén de Ya esté a su disposicién la nueva aplicacién de registro que utiliza AutoFirma.

Registro El requisito de configuracién, ademas de Acrobat Reader, es tener instalada la aplicacién AutoFirma.

Si estd instalado y funcionando el Capicom en Internet Explorer o el complemento de firma SignText)S en Firefox, siga utilizéndolos. Si se
L4 desinstalan, ya puede empezar a utilizar AutoFirma.

Esta aplicacién puede utilizarse con més navegadores: Internet Explorer, Firefox, Chrome, Microsoft EDGE, etc.
Acceso a la

Aplicacién de Actualizacién del apartado Soporte Registradores

RegiStro con Se actualiza este apartado donde se recogen aquellas preguntas frecuentes mas habituales.

avto f i rm @ « Dudas més habituales

« Errores mas habituales
. / « Documentacién para certificados de Representacién de Personas juridicas

Documentacion de « Dudas con los aspectos generales de la actividad de registro
RegiStro /)\! « Dudas con los contratos
Soporte
Registradores

Imagen 5. Pagina de acceso a la Aplicacion de Registro de Usuarios — FNMT

En ningin caso podran coincidir las figuras de solicitante y acreditador de este certificado en una
misma persona, siendo necesario que los encargados de realizar el proceso de acreditacion soliciten
la suya propia a otro empleado de la Oficina de Registro.

2 https:/ /www.sede.fnmt.gob.es/ certificados/administracion-publica/ obtenet-certificado-software / consideraciones-
previas
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Aplicacién de Registro de Usuarios 2.0

OPCIONES DE REGISTRO

Autoridad de certificacién:  [Selecaions una CA. ]

#® Gestionar Impresora Puesto

® Descargar Condiciones Tipo de peticién: [Sekeccione un tipo e peticen T~

® Finalizar sesién

Imagen 6. Opciones de Registro

Una vez dentro de la Aplicacion de Registro de Usuarios 2.0, habra que seleccionar como Opciones de
Registro:

e Autoridad de certificacion: AP-CA
e Tipo de Peticion: EMISION

OPCIONES DE REGISTRO

Autoridad de certificacién:  |AP CA ]
Tipo de peticién: Selecciona un tipo de peticion

REVOCACION

EMISION

[Registrar @+

Imagen 7. Tipo de Peticion

En la siguiente pantalla se seleccionara la opcién Emision de Certificados de Empleado Publico
en Software, y se completara la informacién relativa a documento de identidad, primer apellido y
CIF de la UCA, los mismos utilizados durante la solicitud:
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OPCIONES DE REGISTRO

Autoridad de certificacion:  [AP CA

Tipo de peticién: EMISION

PRECARGA DE DATOS

DATOS DEL ROL FIRMANTE Y CUSTODIO DEL CERTIFICADO:
N° DEL DOGUMENTO DE IDENTIFICACION: [ |
PRIMER APELLIDO: \

NIF ORGANISMO SUSGRIPTOR [

Registrar @

Imagen 8. Completar con los Datos de la Solicitud

En el formulario siguiente, se proporcionaran todos los datos referentes al puesto de trabajo y al
cargo del empleado que solicita el certificado. Es imprescindible que sean veraces y que se completen
no solo los obligatorios (marcados con un *) sino tantos como se puedan suministrar, puesto que se

almacenaran en el propio certificado y vincularan al empleado con su puesto / cargo:

e Datos de Identificaciéon: Datos de identificacién del empleado.

¢ Datos de Contacto Profesionales: Direccién Postal del Puesto de Trabajo, en su defecto
se puede completar con el domicilio de la Universidad de Cadiz.

e Otros Datos de Contacto Profesionales: Teléfono y Correo Electrénico corporativos
del solicitante. Es imprescindible completatlo puesto que la FNMT enviara un correo al
solicitante a esta direccién informandolo de que puede descargarse el certificado.

e Datos Profesionales: Se completaran consultando la aplicacién empleados.uca.es.

o En el caso del campo UNIDAD ORGANIZATIVA se recomienda afiadir el
Departamento en caso de que el empleado sea PDI, o la Unidad Funcional o el Atea
en el caso de que sea miembro del PAS. Asimismo, si el NRP aparece en blanco en
la aplicaciéon empleados.uca.es no sera necesario completar dicho campo.

o El campo PUESTO DE TRABAJO o CARGO, aunque en esta aplicacién
aparezca como optativo, debe completarse obligatoriamente de modo que el
Certificado de Empleado Publico pueda identificar al empleado con el puesto o
cargo desempefiado.

e Dato como Usuario de Red: UPN (User Principal Name) se volvera a introducir el correo
electrénico corporativo del empleado UCA.

e Codigo de Solicitud: El cédigo proporcionado por al FNMT al realizar la solicitud.
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NOMSBRE "

PRIMER APELLIOO™:
SEGUNDO APELLIDO
N* DEL DOCUMENTO DE
IDENTIFICACION:

Aplicacion de Registro de Usuarios 2.0

EMISION DE CERTIFICADOS DE EMPLEADO PUBLICO EN SOFTWARE

FIRMANTE Y CUSTOOIO DEL CERTIFICADO
DATOS DE IDENTWFICACION

[ DATOS DE CONTAC TO PROFE SIONA!

PAIS™:

| OTROS DATOS DE CO

ITACTO PRO

TELEFONO:
FAX:
CORREQ ELEC TRONICO:

ORGANISMO SUSCRIPTOR":

NIF ORGANISMO
SUSCRIPTOR":

RAVERSIDAD DE CADZ

[@1132001G

| Buscar

UNIDAD ORGANIZATIVA: [

]

PUESTO DE TRABAJO O
CARGO:

]

N DE IDENTWICACION
PROFE SIONAL: L

=

| DAYO CO O DE |

UPN (USER PRINCIPAL NAME -

D USUAS

NOMBRE PRINCIPAL DE [

]

USUARIO):

CODIGO DE SOLICITUD": ]
= e

Imagen 9. Datos del Puesto de Trabajo del Solicitante

Al pulsar el botén Aceptar, el sistema validara la informacién introducida y, en caso de que sea

correcta, mostrara la informacién que almacenara en el certificado y que firmara el solicitante:

Certificado de Empleado Piiblico: Manual para Acreditadores
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2) Datos a firmar - Didlogo de pagina web ﬂ'

Esta es la informacion que va a firmar a continuacion:

FIRMANTE Y CUSTODIO DEL CERTIFICADO
DATOS DE IDENTIFICACION A
NOMBRE: I
PRIMER APELLIDO: I
SEGUNDO APELLIDO; )
N° DEL DOCUMENTO DE IDENTIFICACION  imamam
G D -
DATOS DE CONTACTO PROFESIONALES
PAISES
DIRECCION : ]
CODIGO POSTAL :
LOCALIDAD: s
PROVINCIA
OTROS DATOS DE CONTACTO PROFESIONALES
TELEFONO:
FAX:
CORREO ELECTRONICO: I
DATOS PROFESIONALES
ORGANISMO SUSCRIPTOR:UNIVERSIDAD DE CADIZ
ID DATO EXTENSION ENTIDAD:3
NIF ORGANISMO SUSCRIPTOR:Q1132001G
ID DATO EXTENSION CIF SUSCRIPTOR:4
UNIDAD ORGANIZATIVA:
ID DATO EXTENSION UNIDAD ORGANIZATIVA:2
PUESTO DE TRABAJO O CARGO
ID DATO EXTENSION CARGO:5
N° DE IDENTIFICACION PROFESIONAL:
ID DATO EXTENSION NIP:1
DATO COMO USUARIO DE RED V.

Imagen 10. Datos a Firmar

Sino se esta de acuerdo con los datos mostrados o bien se quiere corregir alguno, se podra Cancelar
y la aplicacién nos devolvera a la pantalla de insercién de datos profesionales (ver Imagen 9. Datos
del Puesto de Trabajo del Solicitante).

Si todo esta correcto, se procedera a la suscripcion de las condiciones de utilizacion y a la generacién
del contrato entre el solicitante y la FNMT, mediante la firma del responsable encargado de hacer la
acreditacion.

El contrato se podra descargar en formato pdf e imprimir en la impresora instalada en el equipo desde
el que se realiza la acreditacion, pulsando el botén Aceptar (ver Imagen 13. Suscripcion de contrato
entre el solicitante y la FNMT).

Certificado de Empleado Piiblico: Manual para Acreditadores Pagina 10 de 15



niversidad Secretaria General C/ Ancha, 1_0
@l < :A (ij C’g' - 11001 Cadiz
e Ladiz http://secretariageneral.uca.es
secretaria.general@uca.es

En el marco inferior se muestra el contrato personalizado para el usuario. Para poder continuar, recuerde que debe imprimir los contratos, firmar las dos copias y a continuacién pulsar el boton "Aceptar”

Aceptar B CeeprastaT]

Imagen 11. Preparacion del entorno de impresion de contrato

Mensaje de pagina web @

(Ha impreso usted el contrate, que en el caso de este certificado, es

9 obligatorio?. 5i es asi, pulse el botdn "Aceptar” para continuar el
proceso. En caso contrario pulse "Cancelar” e imprima previamente los
contratos.

Aceptar Cancelar

Imagen 12. Confirmacién de la impresion del contrato

En el marco inferior se muestra el contrato personaiizado para ef usuanc. Para poder continuar, recuerde que debe imprimir los contratos, firmar s dos copias y @ continuacin pulsar ef boton “Aceptar™

Real Casa de la Moneda

Fabrica Nacional

de Moneda y Timbre
SOLICITUD DE EMISION DE UN CERTIFICADO DE FIRMA ELECTRONICA DE EMPLEADO PUBLICO

CONTRATO: U_CADIZY._CADIZ00o I - 17 €A

FIRMANTE Y CUSTODIO DEL CERTTFICADO. DATOS DE IDENTIFICACION

NOMBRE Y APELLIDOS NUMERO DEL DOCUMENTO DE
IDENTIFICACION

Imagen 13. Suscripcion de contrato entre el solicitante y la FNMT

Sino se estd de acuerdo con alguno de los datos se podra cancelar y volver a completar la informacion,
procediendo el procedimiento desde el principio.

Por ultimo, la aplicaciéon proporcionara, a modo de resguardo, un recibo de confecciéon de los
contratos.
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Si hubiera algin problema con la impresiéon de los mismos o no se mostraran en pantalla pero si se
obtiene la imagen de la Imagen 74. Resguardo de generacion de los contratos con la FNMT, el
procedimiento habra finalizado correctamente y se emitira el certificado.

La solicitud de registro para el acceso a los servicios de certificacion, con niGmero
, ha sido efectuada correctamente.

El coédigo del contrato generado
es: U_CADIZ/U_CADIZ (i

Seleccione la operacion que desee realizar a continuacion:

= Nuevo caso de registro

=» Mismo caso de registro

Imagen 14. Resguardo de generacion de los contratos con la FNMT

Los datos se enviaran de forma segura y cifrada por la aplicaciéon a la FNMT, la cual procedera a
validar los datos recibidos y emitir el certificado del solicitante.

3.3. Problemas con la emision de certificados

¢ Generacion erronea de pdfs: La aplicacion detecta problema con Adobe Acrobat, se
recomienda salir del navegador y comprobar la instalacién de Adobe.

Documento Adobe PDF @

. 5eha producido un problema con Adobe Acrobat/Reader.
/ l ' 5ise esta gjecutando, ciérrelo y vuelva a intentarlo., ((:521)

Aceptar

e Cobdigo de solicitud: tanto si ha habido un etror de transcripcién del cédigo de solicitud
como si se intenta generar un segundo certificado para el mismo solicitante utilizando el
mismo cédigo.

EMISION DE CERTIFICADOS DE EMPLEADO PUBLICO EN SOFTWARE

El CODIGO DE SOLICITUD no es valido para este usuario

Certificado de Empleado Piiblico: Manual para Acreditadores Pagina 12 de 15
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4. EMISION DEL CERTIFICADO DE EMPLEADO PUBLICO POR FNMT

La emisién de Certificados supone la generacion de documentos electronicos que confirman la
identidad del personal, su relacion, cargo o empleo con la Administracion Publica, asi como su
correspondencia con la Clave Publica asociada. La emision de Certificados de la FNMTRCM sélo
puede realizarla ella misma, en calidad de Prestador de Servicios de Confianza, no existiendo ninguna
otra entidad u organismo con capacidad de emisién de los mismos. La Autoridad de Certificacion de
la FNMT-RCM solo acepta solicitudes de generacién de Certificados provenientes de fuentes
autorizadas. Todos los datos contenidos en cada solicitud estan protegidos contra alteraciones a
través de mecanismos de firma o sello electrénicos realizados mediante el uso de Certificados
emitidos a dichas fuentes autorizadas?.

5. REVOCACION
Revocar un certificado es anular su validez antes de la fecha de caducidad que consta en el mismo.
La revocacion del CEP se producira cuando concurra alguno de los siguientes casos:

a) De oficio, cuando una persona deja de prestar sus servicios o cesa en el cargo o puesto vinculado
al certificado, o por su uso indebido.

b) A instancia de parte, por destrucciéon o pérdida o por necesidad de cambio de la clave personal.

Un certificado revocado no puede volver a utilizarse, resultando la revocacién irreversible, si bien

podra volver a solicitarse uno nuevo en caso de que se modifiquen las circunstancias de la revocacién.

La solicitud revocacion se realizara ante el encargado de la Oficina de Asistencia en Materia de
Registro que no comprobara las causas de la misma y procedera a realizatla siempre que el certificado
esté vigente.

Una vez dentro de la Aplicacion de Registro de Usuarios 2.0, habra que seleccionar como Opciones de
Registro:

o Autoridad de certificacion: AP-CA
e Tipo de Peticién: REVOCACION

3 bttps:/ | www.sede.fimt gob.es/ documents] 10445900/ 10536344/ dpe.pdf] 7¢965a7 e-f0c9-42d0-bS ce-8 317 0eba26a0
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OPCIONES DE REGISTRO

Autoridad de certificacién:  |AP CA
Tipo de peticién: Selecciona un tipo de peticion

REVOCACION

EMISION

Registrar §»

Imagen 15. Revocacién

El empleado seleccionard, en el menu proporcionado por la aplicacién, la causa de la revocacién del
certificado*:

¢ Modificacion del Certificado: ha variado algin dato esencial del certificado como nombre,
identidad, organismo...

e Compromiso de Claves de la CA: en este caso, la FNMT revocarfa automaticamente el
certificado por un riesgo de seguridad. No es frecuente.

e Certificado No Necesario: si el certificado ya no es necesario para su titular.

¢ Compromiso de Claves: cuando ha habido algun problema con las claves del usuario:
extravio, pérdida, clave comprometida...

e Sustitucion del Certificado: cambio del tipo de adscripcion del titular o cambio de datos.

DATOS DE LA REVOCACION

NUMERO DE SERIE: | |

CAUSA DE LA REVOCACION*: COMPROMISO DE CLAVES |

MODIFICACION DEL CERTIFICADO
COMPROMISO DE CLAVES DE LA CA
CERTIFICADO NO NECESARIO

COMPROMISO DE CLAVES

SUSTITUCION DEL CERTIFICADO

Imagen 16. Menu de Acceso a la Revocacion de Certificados de Empleado Publico

Seleccionada la causa de la revocacion, se pulsara el botén Aceptar y los formularios de la aplicacién
de Registro seran similares a los de Solicitud de Certificado.

4 http:/ | www.cert.fumt.es/ documents| 10446703/ 10512274/ ap_mr_empleadopublico_v1.7.pdf
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Una vez efectuada la revocacién por parte de la Oficina de Registro y por la FNMT, no se podra
volver a utilizar dicho certificado.

También se podra comprobar la vigencia del certificado y verificar su estado en la aplicacion
disponible para ello en CERESL

6. GLOSARIO DE TERMINOS

e Firmante del Certificado: el Personal al servicio de la Administracion Publica que ha
solicitado el Certificado.

e FNMT-RCM: Fibrica Nacional de Moneda y Timbre — Real Casa de la Moneda

e Prestador de Servicios de Confianza: FNMT-RCM

e Suscriptor: La administracion publica, érgano, organismo publico o entidad de derecho
publico.

i https:/ /www.sede.fnmt.gob.es/ certificados/administracion-publica/ verificar-estado
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